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Rīgā

09.08.2021              




         Nr. I.D.1-17/3

Izdoti saskaņā ar 

Valsts pārvaldes iekārtas likuma 

72. panta pirmās daļas 1. punktu, 

Ministru kabineta 2015.gada 25.jūlija noteikumu Nr.442

 “Kārtība, kādā tiek nodrošināta informācijas un

 komunikācijas tehnoloģiju sistēmu

 atbilstība minimālajām drošības prasībām” 8. un 11. punktu
Informācijas sistēmu lietošanas noteikumi

Vispārīgie jautājumi

1. Informācijas sistēmu lietošanas noteikumi (turpmāk ‑ Noteikumi) nosaka Valsts tehniskās uzraudzības aģentūras (turpmāk ‑ VTUA) informācijas sistēmu drošības un organizatoriskās prasības, kārtību, kādā VTUA nodarbinātie un ārējie lietotāji (turpmāk ‑ Lietotāji) lieto informācijas sistēmas, to resursus, kā arī nosaka Lietotāju pienākumus un tiesības. 

2. Noteikumi attiecas uz visām informācijas sistēmām, kam informācijas sistēmas pārzinis vai uzturētājs ir VTUA (turpmāk ‑ Sistēmas) un tie ir saistoši visām fiziskām un juridiskām personām, kas ir Sistēmas Lietotāji.

3. Noteikumu aktuālā redakcija ir pieejama un tiek publicēta VTUA vai atbilstošajā katras Sistēmas tīmekļvietnē.

4. Noteikumi ir izstrādāti un piemērojami saskaņā ar VTUA informācijas drošības politiku, informācijas drošības noteikumiem un citiem VTUA darbību, informācijas tehnoloģiju (turpmāk ‑ IT) drošību reglamentējošiem VTUA iekšējiem un ārējiem normatīvajiem aktiem.

5. Noteikumi attiecas uz Sistēmas informācijas un tehniskajiem resursiem, tostarp personas datiem, kas tiek iegūti, apstrādāti vai uzglabāti, izmantojot Sistēmu.

6. Konkrētai Sistēmai var tikt izstrādāti un apstiprināti atsevišķi, individuāli lietošanas noteikumi, kas nav pretrunā ar šiem noteikumiem.

Lietotāju tiesības un pienākumi

7. Katrs Lietotājs savas kompetences ietvaros atbild par kopējo drošības uzturēšanu Sistēmā.

8. Lietotājs ir tiesīgs izmantot Sistēmas informācijas un tehniskos resursus tikai atbilstoši piešķirtajām tiesībām, nodrošinot informācijas apriti tikai atbilstoši noteiktam leģitīmam mērķim un tikai tam nepieciešamā minimālā apjomā.

9. Lietotājs atbild par visām savām veiktajām darbībām Sistēmā un personīgi atbild par savu Lietotāja rekvizītu lietošanu, saglabāšanu un neizpaušanu, kā arī par zaudējumiem, kas radušies Sistēmas drošības prasību neievērošanas rezultātā.

10. Lietotājam ir šādi pienākumi:

10.1. pieprasīt un izmantot Sistēmas datus tikai savu amata (darba) pienākumu veikšanai;

10.2. neizpaust un neizmantot ierobežotas pieejamības informāciju, kas saņemta no VTUA, savu vai trešo personu interesēs, kā arī ievērot tiesisko regulējumu informācijas atklātības un fizisko personu datu apstrādes jomā;

10.3. pārliecināties par paredzēto personas datu apstrādes darbību likumīgumu un rīcības tiesisko ietvaru pirms personas datu apstrādes uzsākšanas, nodrošinot datu apstrādi tikai atbilstoši mērķim un tam nepieciešamajā apjomā;

10.4. saglabāt informācijas konfidencialitāti arī pēc civildienesta vai darba (līguma izpildes) tiesisko attiecību izbeigšanās;

10.5. nekavējoties ziņot VTUA uz e-pastu atbalsts@vtua.gov.lv vai tālruņa numuru +371 67027295 par visiem gadījumiem, ja ir aizdomas par esošu vai iespējamu nesankcionētu piekļuvi Sistēmai vai nesankcionētu tās izmantošanu;

10.6. nekavējoties nomainīt paroli gadījumos, kad Lietotāja rekvizīti ir nonākuši vai pastāvējis risks to nonākšanai citu personu rīcībā;

10.7. ievērot šādas Sistēmas paroļu veidošanas un izmantošanas minimālās prasības:

10.7.1. parole, ko izmanto Lietotāju autentifikācijai, satur vismaz desmit simbolus. Parolē nedrīkst iekļaut tādu simbolu kombināciju, kuras jēga ir saistāma ar Lietotāja darba vidi vai personīgo dzīvi, vai kuru uzminēšana nav uzskatāma par pietiekami sarežģītu vai ilgstošu. Parolē nedrīkst izmantot simbolu virkni no tikai blakus esošiem klaviatūras taustiņiem (sekvence). Parolē nedrīkst izmantot vārdus, kas lietojami sarunās, atrodami vārdnīcās. Šādu paroli var izmantot vienīgi, ja zīmju kombinācijas pārveido, maksimāli apgrūtinot to atpazīšanu;

10.7.2. parolei jāsatur - vismaz vienu ciparu (0, 1, 2, 3, 4, 5, 6, 7, 8, 9), vismaz vienu speciālo simbolu (- =[]\;‘,./`~!@#$%^&*( )_+{}|:“<>?) vismaz vienu latīņu alfabēta lielo burtu (A-Z) un vismaz vienu latīņu alfabēta mazo burtu (a-z);

10.7.3. paroļu nomaiņu Lietotājs veic ne retāk kā reizi 60 dienās.

10.7.4. paroļu nomaiņu Sistēmas priviliģētie lietotāji (IT ārpakalpojumu sniedzēji, sistēmu administratori u.c.) veic ne retāk kā reizi 45 dienās.

10.7.5. Paroli aizliegts pašrocīgi mainīt biežāk nekā divas reizes 24 stundu laikā;

10.7.6. Lietotājs jauno paroli izvēlas tā, lai tā:

10.7.6.1. nesakristu ne ar vienu no piecām iepriekšējām parolēm;

10.7.6.2. nesakristu ar parolēm, kuras ir izmantotas trešo pušu sistēmās;

10.8. Atstājot savu darba vietu Lietotājs veic darbības, lai atslēgtos no izmantojamās Sistēmas.

11. Lietotājam aizliegts:

11.1. nodot vai izpaust savus Lietotāja rekvizītus citām personām vai veikt darbības, kas var sekmēt to nonākšanu citu personu rīcībā;

11.2. veikt darbības, kas sekmē Sistēmas datu prettiesisku izpaušanu;

11.3. izmantojot Sistēmu, veikt darbības, kas:

11.3.1. vērstas uz noteikto Lietotāja tiesību paplašināšanu;

11.3.2. saistītas ar Sistēmas, tās drošības risinājumu apiešanu vai bojāšanu;

11.4. veikt prettiesisku datu vai Sistēmas vai tās daļu kopēšanu;

11.5. izmantot jebkurus līdzekļus vai veikt darbības, kas varētu apdraudēt informācijas drošību, t.sk., sniegt trešajām personām jebkāda rakstura informāciju, ko var izmantot informācijas drošības vājināšanai vai kaitējuma nodarīšanai;

11.6. nesankcionēti iegūt vai mēģināt iegūt citiem Sistēmas Lietotājiem paredzētu informāciju, tajā skaitā Lietotāju rekvizītus;

11.7. bez rakstiskas saskaņošanas ar VTUA izmantot saņemto informāciju citu datu apstrādes sistēmu izveidēm.

11.8. veikt darbības, kas nepamatoti noslogo Sistēmas tehniskos resursus un pasliktina tās veiktspēju;

11.9. nesankcionēti mainīt Sistēmas konfigurāciju.

12. Lietotājam ir šādas tiesības:

12.1. saņemt konsultācijas jautājumos, kas saistīti ar Sistēmas izmantošanu;

12.2. saņemt paskaidrojumus par VTUA veiktajiem piešķirto Lietotāja tiesību ierobežojumiem;

12.3. iesniegt sistēmas pārzinim priekšlikumus par Sistēmu un tās izmantošanas iespēju uzlabošanu;

12.4. tikt informētam par konstatētajiem ar Lietotājam paredzētās funkcionalitātes saistītiem sistēmas darbības traucējumiem (tajā skaitā, saistītiem ar sistēmas profilaksi vai darbības uzlabošanu) un paredzamo darbības atjaunošanas termiņu.

Sistēmas lietotāju un tiesību pārvaldība

13. Sistēmas tehnisko un informācijas resursu Lietotāju un lietošanas tiesību pārvaldības mērķis ir nodrošināt tiesiski pamatotu Sistēmas informācijas un tehnisko resursu izmantošanas apjomu un kontroli.

14. Lietotāju un to tiesību pārvaldība nosaka Lietotāju reģistrācijas, uzturēšanas un to atcelšanas kārtību Sistēmā.

15. Sistēmas Lietotāju tiesību piešķiršanas un anulēšanas kārtību nosaka konkrētās Sistēmas informācijas resursu turētājs.

16. VTUA Lietotāju un to tiesību pārvaldību nodrošina Sistēmām, kas atbilst vismaz vienam no šādiem kritērijiem:

16.1. Sistēma reģistrēta kā valsts informācijas sistēma;

16.2. Sistēmā apstrādā, rada vai saņem ierobežotas pieejamības informāciju, t.sk. fizisko personu datus;

16.3. šādu prasību noteicis Sistēmas informācijas resursu turētājs.

17. Lietotājam piekļuves tiesības Sistēmā pieprasa un piešķir iespējami mazākā apjomā, kas nodrošina darba vai amata pienākumu veikšanu;

18. Sistēmas Lietotājus reģistrē VTUA un piekļuves tiesības tiek piešķirtas personām, kas ir iepazinušās ar šiem noteikumiem vai noteikumiem, kas attiecināmi uz konkrēto Sistēmu.

19. Informācijas resursu turētājs Sistēmas Lietotāja tiesības atceļ šādos gadījumos:

19.1. beidzies Lietotājam piešķirtā informācijas resursa lietošanas termiņš;

19.2. Lietotāja darba vai amata pienākumi ir mainīti un tiesības lietot konkrēto Sistēmu vairs nav nepieciešamas.

19.3. pēc Sistēmas informācijas resursu turētāja vai drošības pārvaldnieka pieprasījuma gadījumos, kas saistīti ar neatliekamu rīcību (piemēram, drošības incidenta gadījumā);

20. Lietotāja tiesību atcelšanu Sistēmā nodrošina tehnisko resursu turētājs vai cita atbildīgā amatpersona.

21. Pārvaldības uzraudzību un pārbaudes veic Sistēmas drošības pārvaldnieks, kas ir tiesīgs veikt Sistēmas Lietotāju un tiem piešķirto tiesību auditu, salīdzināt Sistēmā reģistrēto Lietotāju tiesību apjomus ar pieprasītajiem un apstiprinātajiem apjomiem.

Lietotāju tiesību administratora pienākumi

22. Sistēmas Lietotāju tiesību administratori ir personas, kurām ir Sistēmas pārziņa piešķirtas tiesības izveidot un/vai mainīt citu Lietotāju tiesības un šādi pienākumi:

22.1. reģistrēt Lietotājus, piešķirt un atcelt viņiem Sistēmas lietošanas tiesības, kā arī mainīt lietošanas tiesību apjomu;

22.2. bloķēt piešķirtās Lietotāju tiesības, ja iegūtā informācija tiek izmantotas pretēji vienošanās noteiktajam mērķim vai veidam; 

22.3. bloķēt piešķirtās Lietotāju tiesības Lietotāja amata (darba) pienākumu izmaiņu gadījumā, kā rezultātā Lietotājam amata (darba) pienākumu izpildei vairs nav nepieciešama Sistēmas izmantošana;

22.4. nekavējoties, bet ne vēlāk kā 5 (piecu) darba dienu laikā no attiecīgā lēmuma saņemšanas brīža bloķēt piešķirtās Lietotāja tiesības.

Sistēmas lietošanas kārtība

23. Sistēmu izmanto tam paredzētajiem mērķiem, darba uzdevumu vai amata pienākumu veikšanai.

24. Sistēmas informācijas resursu turētājs nosaka Sistēmas attālinātas izmantošanas iespēju Lietotājiem.

25. Sistēmām, kurām nav paredzēta attālināta piekļuve, bet ir iespējama, to saskaņo ar informācijas resursu turētāju un drošības pārvaldnieku.

26. VTUA visas Lietotāja darbības Sistēmā uzrauga un iegūto informāciju var izmantot drošības incidentu izmeklēšanā un iespējamo draudu laicīgai novēršanai.

Drošības incidentu apstrāde

27. Lietotājs par konstatētiem personas datu aizsardzības pārkāpumiem vai citiem drošības incidentiem (apdraudējumiem), kas radušies un apdraud Sistēmu, VTUA informācijas, tajā skaitā personas datu, konfidencialitāti vai integritāti, vai  pieejamību, nekavējoties, bet ne vēlāk kā 2 (divu) stundu laikā no katra attiecīgā personas datu aizsardzības pārkāpuma vai cita drošības incidenta konstatēšanas brīža ziņo, nosūtot informāciju uz e-pasta adresi: un atbalsts@vtua.gov.lv.

28. Saņemot drošības incidenta pieteikumu par iespējamu personas datu aizsardzības pārkāpumu, pēc VTUA pieprasījuma 48 (četrdesmit astoņu) stundu laikā no pieteikuma saņemšanas brīža, Lietotājs iesniedz VTUA Vispārīgās datu aizsardzības regulas 33. panta paziņojuma sagatavošanai nepieciešamo informāciju regulas 33. panta 3. punkta a, c un d apakšpunktos noteiktajā apjomā.

lietotāju atbalsta nodrošināšanas kārtība

29. Lietotāju atbalstu darbam ar Sistēmu VTUA nodrošina IT pakalpojumu dienesta funkcijas izpildes ietvaros, kas tiek realizēta kā vienas pieturas pieteikumu iesniegšanas, saņemšanas, apstrādes un rezultātu nodošanas kontaktpunkts saskaņā ar normatīvo aktu prasībām un IT nozares labāko praksi.

30. Lietotājam nekavējoties jāziņo IT atbalsta speciālistiem par incidentiem un problēmām darbā ar Sistēmu;
31. Konstatēto Sistēmas problēmu un incidentu pārvaldību nodrošina VTUA IT atbalsta speciālisti, fiksējot izpildes gaitu pieteikumu sistēmā.

32. Lietotājiem atbalsts darbam ar Sistēmu tiek nodrošināts, izmantojot šādus komunikāciju kanālus:

32.1. e-pasts: atbalsts@vtua.gov.lv;

32.2. tālrunis: 67027295;

32.3. balss pasts: 67027295.

33. Lietotāju atbalsta ietvarā saņemto pieteikumu uzdevumu izpilde tiek nodrošināta VTUA noteiktajā darba laikā:

· pirmdien, trešdien un ceturtdien - no pulksten 8:30 līdz 17:00;

· otrdien no pulksten 8:30 līdz 18:00;

· piektdien no pulksten 8:30 līdz 16:00;

· pirmssvētku darbdienās, kas ir tieši pirms svētku dienas, darba laiks ir saīsināts par divām stundām.

34. VTUA darbiniekiem tiek nodrošināta atbalsta saņemšana klātienē un piekļuve pieteikumu sistēmai un tajā iekļautajai pašapkalpošanās pieteikumu reģistrēšanas iespējai.

35. Automātiska Lietotāju iesniegto pieteikumu reģistrēšana 24/7 režīmā tiek nodrošināta tikai tiem pieteikumiem, kas saņemti pieteikumu sistēmā, e-pastā vai balss pastā.

36. Katrai Sistēmai VTUA nosaka Sistēmas darba laiku un neplānoto pārtraukumu apjomu stundās (summāri) mēnesī;

37. Sistēmas un tās programmatūras lietošanas pamācības tiek izsniegtas Lietotājiem vai tiek publicētas, iekļautas Sistēmā.

Noslēguma jautājumi

38. Noteikumus VTUA pārskata vismaz reizi gadā, kā arī, ja:

38.1. konstatē izmaiņas Sistēmā, kas ietekmē tās drošību;

38.2. ir mainījušies vai atklāti jauni Sistēmas drošības apdraudējumi;

38.3. pieaug Sistēmas drošības incidentu skaits vai noticis nozīmīgs drošības incidents.

39. Informācijas resursu turētājs ne vēlāk kā 5 (piecu) darba dienu laikā no Noteikumu spēkā stāšanās dienas publicē tos iekštīklā, VTUA vai atbilstošās Sistēmas tīmekļvietnē.

Direktors                                                                                                A. Binovskis



*Piezīme. Dokumenta rekvizītus “datums”, "paraksts un "Z.v.” neaizpilda, ja dokuments ir sagatavots atbilstoši normatīvajiem aktiem par elektronisko dokumentu noformēšanu.
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